(W NOTARIUS

PROCEDURE DE RECUPERATION DES CLES ET DES CERTIFICATS
(SIGNATURE NUMERIQUE)

PREALABLES :

» S'assurer que le logiciel Entrust Enteligence Security Provider 9.1 est installé sur le poste de
travail
L’icbne suivante est affichée dans le coin inférieur droit de I'écran

B

= Supprimer tous les fichiers « .epf » se trouvant sur le ou les postes de travail et toutes copies
détenues sur disquette ou autre support, incluant la copie de sauvegarde de la signature
numeérique a étre récupérée

IMPORTANT

Les codes d'activation transmis, ainsi que le mot de passe relié a la signature numerique, sont confidentiels.

Le fait de les divulguer peut entrainer, entre autres, la révocation des certificats.
Une fois utilisés, les codes d'activation ne sont plus valides et doivent étre détruits de fagon sécuritaire.
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Section 1. Localisation du fichier «

.epf »

Le profil de signature numérique est localisé dans un fichier portant le nom du détenteur suivi de

I'extension « .epf ». (Exemple : Jean Tremblay.epf)

MARCHE A SUIVRE POUR WINDOWS XP:

» Cliquer sur le bouton Démarrer affiché dans le coin inférieur gauche de I'écran

> Sélectionner Rechercher>Des Fichiers ou des dossiers...

@ Configurer les programmes par défaut

B | mouvesu document Office

e

Programmes ¥
|+ Documents »
—
[
b ;
£ [ parametres »
] /. Rechercher B o0 LI
£ ) Sur Inksrnet..,
[=3
B @) Aide et support ') Rechercher les imprimantes. ..
=3 77 Excter... 23 Utiliser Microsoft Outlook...
; £ Des personnes...
=y ] Fermer la session sandra.renous. ..
=
= 0 REIEE

> Choisir Tous les fichiers et tous les dossiers

B Résultats de la recherche

Fichier  Edition  Affichage  Favoris  Qutls 7

=101x]

I

Q- 3

() Précedente || Dossisrs

) Reshercher

5 & X 9|mm-

Adresse [ ] Résultats de la recherche

EE

Assistant Recherche X | | MNom

[ Dans le dossier

Que voulez-vous
rechercher 7

Images, musique ou vidéos

Documents (traitement de
texte, Feuilles de calcul,

[E3 Tous les fichiers et tous les
dossiers

Imprimantes, ordinateurs
ou personnes

9) Infarmations du centre
Aide et support

Wous voulez peut-étre
€galement. ..

3 Rechergher sur Internet
Modifier les préférences

Pour lancer unge recherche, suivez les instructions dans le volst de gauche,

|0 objetis)
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» Compléter les informations suivantes dans la fenétre Rechercher en utilisant le(s) critere(s) ci-

dessous.

= Auchamp Une partie ou I'ensemble du nom de fichier, saisir *.epf
=  Au champ Rechercher dans choisir Poste de travail

» Cliguer sur Rechercher afin que le résultat de la recherche s’affiche a droite dans la boite de

dialogue

Rechercher en utilisant
le(s) critére(s) ci-dessous.

Ure partie ou l'ensemble du
nom de fichier :

* epf

UUn mot ou une phrase dans le
fichier :

Rechercher dans

:} Poste de travail hd

Quand a eu lieu la
derniére maodification ?

»
Quelle est sa taille ? »
Options avancées »

b

Précédent |

» Prendre en note le nom du dossier ou sont situés le (s) fichier(s) de(s) signature(s) a étre

récupérées

& B Supprimer tous les fichiers « .epf » trouvés ainsi que ceux portant les extensions « .ckl», « .pab», « .pch»,

« .rch», « .sla» ou « .erl ».

/ Refaire cette procédure sur tous les postes de travalil.

MARCHE A SUIVRE POUR WINDOWS 7 ET VISTA :

» Cliguer sur le bouton Démarrer affiché dans le coin inférieur gauche de I'écran

» Saisir *.epf dans le champ Rechercher les programmes et fichiers

'-‘ié, Cutil Capture
"_/ Paint
il Mise en roure

ﬂ Windawa Med,

s Center

4, Connexion Dureau & distance

Aide et support

Programmes par défaut

Sécurité de Windows
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» Des suggestions de résultats s'affichent au fur et a mesure de la saisie des critéres de recherche

Fichiers (2}
|z} John Smith
[z} 1ean Tremblay

S Vair plus de résultats

[*eptl

x | Fermer la session | » |

» Faire un clique-droit de la souris sur le fichier «.epf» a localiser

» Choisir Ouvrir I'emplacement du fichier afin de prendre en note le nom du dossier ou sont
situés le (s) fichier(s) de(s) signature(s) a étre récupérées

Fichiers (2)
|24 1ahn Smith

H;’L} lean Tremhblay

Ouyrir une session
Chiffrer le fichier avec un mot de passe..,

Chiffrer le fichier..,
Signer numériquement le fichier..,
Chiffrer et signer numériguement le fichier..,

Quwtir avec..,

Partager avec

Restaurer les wersions précédentes
Envayer vers

Couper
Copier

Supprimer

Quwrir 'emplacement du fichier

)

2 Wair plus de résultats

Propriétés

|*‘epf

® | Ferrmer la session |

]

‘\/ h Supprimer tous les fichiers « .epf » trouvés et, s'il y a lieu, ceux portant les extensions « .ckl», « .pab»,

« .pch», « .rcl», «.sla» ou « .erl ».

/ Refaire cette procédure sur tous les postes de travail.

Procédure de récupération des clés et des certificats
(Avril 2010)

Page 4 sur 10



(#NOTARIUS

aes |\|-‘I!"'-'- onnels

Section 2. Récupération de I'ID numérique Entrust

Il existe deux facons d’accéder a I'Assistant de Récupération d’un ID numérique Entrust soit :
OPTION1:
» Cliquer sur Démarrer

» Choisir Tous les programmes>Entrust Entelligence>Récupérer un ID numérique Entrust

. Entrust Entelligence Ordinateur
=
& Envoyer les certificats par courriel
ﬂ Explorateur de certificats Entrust Panneau de configuration
&' Récupérer un ID numérique Entrust

a S'inscrire @ un ID numérique Entrust Périphériques et imprimantes
|\ Gadwin Systems
o Jeux Programmes par défaut
. Maintenance
| Motarius Aide et support
4 Précédent Sécurité de Windows

| |Rechercher tes programmes et fichiers m

OPTION 2 :

]

... . . . A e

» Positionner le pointeur de la souris sur 'icone .
» Cliquer sur le bouton droit de la souris

» Choisir Récupérer un ID numérique Entrust...

Options...

S'inscrire & un ID numérique Entrust...

[Récupérer un ID numeérigue Entrust.., l

Explerateur de certificats Entrust

Envayer les certificats par courriel

Aide

‘Ouvrir une session...
o 8 3 RN

2010-03-25
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ETAPES A SUIVRE LORSQUE LA FENETRE D’ASSISTANT DE RECUPERATION D'UN ID NUMERIQUE
ENTRUST S’OUVRE

» Cliquer sur Suivant

{2 Assistant Récupération d'un ID numérique Entrust (3]

Bienvenue dans I'Assistant
Récupération d'un ID numérique
Entrust

Un 1D numérigue Entrust peut vous permettre de chiffrer, de
signer numériquement et d'authentifier des fichiers, des
messages électioniques. des transactions effectuées surle
‘web ou par le biaig d'un rézeau prive virtuel [RYF). Les
fonctions de votre ID numérique Entrust seront déterminées
par votre administrateur.

L& zsistant R écupération dun ID numérique Entrust vous permet
de:
- récupérer un D numérique Entrust
- enregiztrer 10 numérigue Entrust sur votre ordinateur,
dans un annuaire etfou sur une carte A puce

j‘) Si vous effectuez une récupération en utiisant une
carte & puce, insérez votre carte dans le lecteur.

Pour continuer, cliquez sur Suivant,

» Spécifiez vos codes d'activation en complétant les champs Numéro de référence et Code
d’autorisation

/ Ces codes ont été transmis par courriel, par téléphone ou bien par huissier.

» Cliquer sur Suivant

5 Assistant Récupération d'un ID numérique Entrust

Spéciliez vos codes d'activation
Wous devez indiquer a lassistant vos codes d'achivation afin quil puisse récupérer votre [0
rumérique Entrust,

\ Entrez votre numéro de référence et volie code d'autorisation :

Numéro de référence : 85306141

Code dautorisation:  eduJayagidd]

j/" “Wotre administrateur devrait wous avoir communiqué ces infarmations [par
exemple, numéro de référence : 91480770 et code d'autarization :

CRTJ-BVOR-AYFNS).

[(Précédent ][ Suivant » ] [ Arrler ]

‘\“\Si vous obtenez 'un des messages d’erreur suivants, cela signifie que les ports de communication 389 et 829,
nécessaires a l'utilisation d’Entrust, sont fermés :
v' (-1685) Une erreur de communication avec Entrust Authority s'est produite
v Inscription & un ID numérique Entrust impossible. Echec de I'assistant

Pour connaitre la procédure d'ouverture des ports de communication, contacter votre administrateur Windows ou
consulter la documentation de votre pare-feu.
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A noter que si vous étes notaire, vous devrez également ouvrir le port 709 pour 'envoi des documents via votre
logiciel d’étude.

» Cliquer sur Suivant, la barre de progression va démarrer

@ Assistant Récupération d'un [D nurmérique Entrust

Confirmer la récupération d'un ID éri Entrust
La récupération de 1D numérique Entrust peut & présent débuter.

Cliguez sur le bouton Suivant pour récupgrer un 10 numeéngue Entust.

jf.l “Wolre administrateur a peul-tre configuré le systéme afin que des boites de
dislogue d'autres fournisseurs s'affichent pendant l'opération de récupération. Par
exemple, des boites de dislogue de Microsoft ou du foumnisseuwr de cartes 4 puce
peuvent s'alficher pendant celle élape de [Assistant de récupération,

{(Précédent ][ Suivant > ] I Annuler J

» Sélectionner le dossier dans lequel sera enregistré le dépdt de sécurité Entrust :

e OPTION1:

= Conserver le dossier dans lequel sera enregistré le dépdt de sécurité Entrust proposé

/ Le dossier par défaut est: C:\Documents and Settings\nom usager\Profil Entrust\ (Windows XP)
C:\Users\nom usager\Profil Entrust (Vista|Windows 7)

e OPTIONZ:

=  Cliquer sur Parcourir... afin de sélectionner vous-méme I'emplacement de votre choix

@ Récupérer un dépdt de sécurité Entrust @

Dépidt de sécurité Entrust - Emplacement
Le dépdt de secuiité Entrust est un fichier protége qui contient vos données
cryptographiques.

Cet Agsistant vous permet de créer un depét de sécuiité Entrust pour votre 1D numérnigue,

Sélectionnez le dogsier dang lequel sera enregistré volre depdt de
sécurité Entrust :

sersh)ean Trem ofil Entrust') Parcour...
= 4

/

< Précédent Annuler

/ Noter le chemin dans lequel votre dép6t de sécurité Entrust sera conservé.
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» Cliquer sur Suivant

» Au champ Nom saisir le nom du détenteur pour lequel le profil doit étre créé (sans accent ni point)

&‘\Si votre profil existe déja et porte le méme nom, une boite peut apparaitre pour vous demander si vous désirez
I'écraser, cliquer sur Oui et Suivant.

» Cliquer sur Suivant

&E‘; Récupérer un dépfit de sécurité Entrust

Dépit de sécurité Entrust - Nom

Un nom permet didentifier de fagon unigue volre dépdt de sécurité Entust.

Parcourir.

Le nom de votre dépdt de sécurité Entrust ne peut pas contenir les caractgres suivants

Weuillez entrer un nom pour volre dépdt de sécurité Entust.

& NG

‘<F‘récédent H Suivant > ] | Annuler |

» Choisir un mot de passe sécurisé afin de protéger votre dép6t de sécurité Entrust en respectant

les régles affichées

e Saisir votre mot de passe dans le champ Mot de passe
e Confirmer ce dernier dans le champ Confirmer le mot de passe

&' Récupérer un dépdt de sécurité Entrust
Dépdt de sécurité Entrust - Mot de passe

Les régles de compaosition des mots de passe vous aident & choisit un mot de
passe sécurisé pour protéger votre dépdt de sécurité Entrust,

Weuillez entrer un mot de passe pour protéger volie dépit de séourité Entrust.

==

Mot de passe : |
Confimer e mot de passe

Watre mot de passe doit respecter les régles suivantes

dait comporter au mains B caractéres.

dait conterir une lettre majuscule.

dait contenir une lettre minuscule.

dait contenir au moins un chiffre

ne doit pas contenir plus de la moitié du nom d'un dépdt de sécurité,

sBBLBLL

ne doit pas répéter un méme caractére pour plus de | moitié du mot de passe.

[« Précedent || Temine:

[ Annuier |

% Chaque fois qu'une régle est respectée, un crochet vert s'affiche. Dans le cas contraire un x rouge reste vis-a-

vis de la regle non respectée.

@' Récupérer un dépdt de sécurité Entrust

Dépit de sécurité Entrust - Mot de passe
Les régles de composition des mots de passe vous aident & chaisir un mot de
passe sécurisé pour protéger volre dépdt de sécurité Entrust.

Weuilez entrer un mot de passe pour protéger votre dépit de secunté Entrust.

Mot de passe eeeeereere

Confitmer le mot de passs:  ssssssssss|

Wolre mot de passe doit respecter les régles suivantes

doit comporter au mains 8 caracteres.

doit contenir une lettre majuscule.

dait contenir une lettre minuscule.

dait contenir au mains un chiffre,

e doit pas contenir plus de la moitié du nom d'un dépdt de sécurité,

nie doit pas répéter un méme caractre pour plus de la moitié du mat de passe.

444444

[« Précedent || Teminer | [ Annuer |
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‘\/ "Ne pas utiliser d’espace, de guillemets ou de caractéres accentués dans votre mot de passe.

» Cliquer sur Terminer et la barre de progression se complétera

&' Azsistant Récupération d'un 1D numeérique Ertrust @

Fin de I'Assistant Récupération
d'un ID numérique Entrust

L'Azzistant Bécuperation d'un ID numergue Entust vient de teiminer
les taches suivantes :

- récupération de vatre 1D numérigue E ntrugt
- erregistrernent de [0 numérigue Entiust zur votre ordinateur,
dans un annuaire et/ou sur une carte & puce

“otre [0 numénique Entrust peut & présent &lre ulilisé pour chiffrer,
signer numériquement et/ou authentifier des transactions. Les
fonctions propres & votre 1D numérique Entrust ont & programmées
par votre administiateur.

Pour fermer l'assistant, cliquez sur Terminer.

< Précédent Arninuler

OUVRIR UNE SESSION ENTRUST POUR VALIDER LA SIGNATURE NUMERIQUE QUI A ETE RECUPEREE

Une fois votre signature numérique récupérée, il est recommandé d’ouvrir une session Entrust afin de
s’assurer que tout est fonctionnel.

> Positionner le pointeur de la souris sur 'icone | située en bas a droite de I'écran

» Cliquer sur le bouton droit de la souris

» Choisir Ouvrir une session...

Récupérer un ID numeérique Entrust...

Explorateur de certificats Entrust

Envayer les certificats par courriel
Aide

Ouvrir une session...

TR E R g0 0395

e Si votre profil' est déja installé sur le poste de travail, la fenétre Ouverture de session
apparait avec le nom du profil déja identifié

= Inscrire le mot de passe de la signature numérique (soit celui qui vient d'étre
crée)

e Sile profil n'est pas déja installé sur le poste de travail :

! Le profil est le fichier « .epf » généré lors de la création de la signature numérique. Il porte le nom de lindividu suivi de I'extension « .epf »
(exemple : Maud Soulard.epf). Ce fichier est indispensable a I'ouverture d’une session Entrust, car il contient la clé privée de déchiffrement, la
clé privée de signature ainsi que des parametres généraux de sécurité Entrust, tels que I'algorithme de chiffrement par défaut.
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= Cliquer sur le menu déroulant pour voir si le nom du profil désiré s’y trouve et le
sélectionner (A défaut, cliquer sur Parcourir... pour localiser le fichier « .epf »
correspondant au profil désir)

= Inscrire le mot de passe de la signature numérique

ﬁa Dépdt de sécurité Entrust - Ouverture de session @
(7 NOTARIUS

Weuilez ouvrir une session dans le dépdt de sécurité
Entrust, Pour ce Faire, entrez le nom de votre dépdt de
sécurité Entrust, puis wotre mot de passe,

Morm :

8.‘, Jean Tremblay -
Mot de passe :
..........l

[ O ] [ Annuler ] [ Aide

% Votre signature numérique est maintenant récupérée et fonctionnelle.
Votre profil est un fichier portant I'extension nom de ['utilisateur « .epf ».
Advenant le cas ou vous devrez reformater votre ordinateur au complet, di a virus par exemple, une copie de
sécurité de votre fichier « .epf » pourrait vous permettre de réinstaller et réutiliser votre signature numérique
sans lintervention de Notarius et sans les frais qui accompagnent cette intervention.

COPIE DE SECURITE DU FICHIER « .€pf »

Effectuer au moins une copie de sécurité du fichier « .epf » sur un CD Rom ou une clé USB et de la conserver dans
un endroit sécuritaire accessible uniquement au détenteur de cette signature.

Si vous avez des copies de votre profil, antérieures a votre mise a jour, vous devrez les remplacer par votre profil a
jour.

Faire des copie de sécurité a chaque fois qu'une modification est apportée a votre signature numeérique (exemples .
changement du mot passe, récupération de votre profil).
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