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PROCÉDURE DE RÉCUPÉRATION DES CLÉS ET DES CERTIFICATS  

(SIGNATURE NUMÉRIQUE) 
 
 
 
 
 
 
PRÉALABLES
 

 :  

 
 S’assurer que le logiciel Entrust Enteligence Security Provider 9.1 est installé sur le poste de 

travail 
L’icône suivante est affichée dans le coin inférieur droit de l’écran 
 

 
 

 
 

 Supprimer tous les fichiers « .epf » se trouvant sur le ou les postes de travail et toutes copies 
détenues sur disquette ou autre support, incluant la copie de sauvegarde de la signature 
numérique à être récupérée 

 
 
 
 
 
 
 
 
 

IIMMPPOORRTTAANNTT  
 

LLeess  ccooddeess  dd’’aaccttiivvaattiioonn  ttrraannssmmiiss,,  aaiinnssii  qquuee  llee  mmoott  ddee  ppaassssee  rreelliiéé  àà  llaa  ssiiggnnaattuurree  nnuumméérriiqquuee,,  ssoonntt  ccoonnff iiddeenntt iieellss..  
  

LLee  ffaaiitt  ddee  lleess  ddiivvuullgguueerr  ppeeuutt  eennttrraaîînneerr,,  eennttrree  aauuttrreess,,  llaa  rréévvooccaattiioonn  ddeess  cceerrttiiffiiccaattss..  
  

UUnnee  ffooiiss  uuttiilliissééss,,  lleess  ccooddeess  dd’’aaccttiivvaattiioonn  nnee  ssoonntt  pplluuss  vvaalliiddeess  eett  ddooiivveenntt  êêttrree  ddééttrruuiittss  ddee  ffaaççoonn  ssééccuurriittaaiirree..  
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Section 1. Localisation du fichier « .epf » 
 
Le profil de signature numérique est localisé dans un fichier portant le nom du détenteur suivi de 
l’extension « .epf ». (Exemple : Jean Tremblay.epf)  

 
MARCHE À SUIVRE POUR WINDOWS XP
 

: 

 Cliquer sur le bouton Démarrer affiché dans le coin inférieur gauche de l’écran 
 

 Sélectionner Rechercher>Des Fichiers ou des dossiers… 
 

 
 
 Choisir Tous les fichiers et tous les dossiers 
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 Compléter les informations suivantes dans la fenêtre Rechercher en utilisant le(s) critère(s) ci-
dessous.   

 Au champ Une partie ou l’ensemble du nom de fichier, saisir *.epf  
 Au champ Rechercher dans choisir Poste de travail  

 
 Cliquer sur Rechercher afin que le résultat de la recherche s’affiche à droite dans la boîte de 

dialogue 

 
 

 Prendre en note le nom du dossier où sont situés le (s) fichier(s) de(s) signature(s) à être 
récupérées 
 

 Supprimer tous les fichiers « .epf » trouvés ainsi que ceux portant les extensions « .ckl», « .pab», « .pch», 
« .rcl», « .sla» ou « .erl ».  

 Refaire cette procédure sur tous les postes de travail. 
 
 
MARCHE À SUIVRE POUR WINDOWS 7 ET VISTA 
 

: 

 Cliquer sur le bouton Démarrer affiché dans le coin inférieur gauche de l’écran 
 

 Saisir *.epf dans le champ Rechercher les programmes et fichiers   
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 Des suggestions de résultats s’affichent au fur et à mesure de la saisie des critères de recherche 

 

 
 
 

 Faire un clique-droit de la souris sur le fichier «.epf» à localiser 
 
 Choisir Ouvrir l’emplacement du fichier afin de prendre en note le nom du dossier où sont 

situés le (s) fichier(s) de(s) signature(s) à être récupérées 
 

 
 Supprimer tous les fichiers « .epf » trouvés et, s’il y a lieu, ceux portant les extensions « .ckl», « .pab», 

« .pch», « .rcl», « .sla» ou « .erl ».  

 Refaire cette procédure sur tous les postes de travail. 
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Section 2. Récupération de l’ID numérique Entrust 
 
Il existe deux façons d’accéder à l’Assistant de Récupération d’un ID numérique Entrust soit : 
 
OPTION 1 
 

:  

 Cliquer sur Démarrer 
 

 Choisir Tous les programmes>Entrust Entelligence>Récupérer un ID numérique Entrust 
 

 
 
 
OPTION 2 
 

:  

 Positionner le pointeur de la souris sur l’icône  
 

 Cliquer sur le bouton droit de la souris 
 

 Choisir Récupérer un ID numérique Entrust… 
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ÉTAPES À SUIVRE LORSQUE LA FENÊTRE D’ASSISTANT DE RÉCUPÉRATION D’UN ID NUMÉRIQUE 
ENTRUST S’OUVRE 
 

 Cliquer sur Suivant 
 

 
 
 Spécifiez vos codes d’activation  en complétant les champs Numéro de référence et Code 

d’autorisation 

Ces codes ont été transmis par courriel, par téléphone ou bien par huissier. 
 
 Cliquer sur Suivant 

 

 
Si vous obtenez l’un des messages d’erreur suivants, cela signifie que les ports de communication 389 et 829, 

nécessaires à l’utilisation d’Entrust, sont fermés : 
 (-1685) Une erreur de communication avec Entrust Authority s'est produite  
 Inscription à un ID numérique Entrust impossible. Échec de l’assistant 

 
Pour connaître la procédure d’ouverture des ports de communication, contacter votre administrateur Windows ou 
consulter la documentation de votre pare-feu.  
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À noter que si vous êtes notaire, vous devrez également ouvrir le port 709 pour l’envoi des documents via votre 
logiciel d’étude. 
 

 Cliquer sur Suivant, la barre de progression va démarrer 
 

 
 

 Sélectionner le dossier dans lequel sera enregistré le dépôt de sécurité Entrust : 
 

• OPTION 1 : 
 

 Conserver le dossier dans lequel sera enregistré le dépôt de sécurité Entrust proposé  

Le dossier par défaut est: C:\Documents and Settings\nom usager\Profil Entrust\ (Windows XP) 
                                                 C:\Users\nom usager\Profil Entrust (Vista|Windows 7) 
 
 

• OPTION 2 : 
 

 Cliquer sur Parcourir… afin de sélectionner vous-même l’emplacement de votre choix 
 

  
 Noter le chemin dans lequel votre dépôt de sécurité Entrust sera conservé. 
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 Cliquer sur Suivant 

 
 Au champ Nom saisir le nom du détenteur pour lequel le profil doit être créé (sans accent ni point) 

 

Si votre profil existe déjà et porte le même nom, une boîte peut apparaître pour vous demander si vous désirez 
l’écraser, cliquer sur Oui et Suivant. 
 
 Cliquer sur Suivant 

 

 
 

 Choisir un mot de passe sécurisé afin de protéger votre dépôt de sécurité Entrust en respectant 
les règles affichées 
 
• Saisir votre mot de passe dans le champ Mot de passe 
• Confirmer ce dernier dans le champ Confirmer le mot de passe 

 

                   

 Chaque fois qu’une règle est respectée, un crochet vert s’affiche. Dans le cas contraire un x rouge reste vis-à-
vis de la règle non respectée. 
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Ne pas utiliser d’espace, de guillemets ou de caractères accentués dans votre mot de passe. 
 
 Cliquer sur Terminer et la barre de progression se complètera 

 

 
 
 
OUVRIR UNE SESSION ENTRUST POUR VALIDER LA SIGNATURE NUMÉRIQUE QUI A ÉTÉ RÉCUPÉRÉE 
 
Une fois votre signature numérique récupérée, il est recommandé d’ouvrir une session Entrust afin de 
s’assurer que tout est fonctionnel. 

 Positionner le pointeur de la souris sur l’icône  située en bas à droite de l’écran 
 

 Cliquer sur le bouton droit de la souris 
 

 Choisir Ouvrir une session… 
 

 
 

• Si votre profil1

 

 est déjà installé sur le poste de travail, la fenêtre Ouverture de session 
apparaît avec le nom du profil déjà identifié 

 Inscrire le mot de passe de la signature numérique (soit celui qui vient d’être 
créé) 

 
• Si le profil n’est pas déjà installé sur le poste de travail : 

 

                                                
1 Le profil est le fichier « .epf » généré lors de la création de la signature numérique. Il porte le nom de l’individu suivi de l’extension « .epf » 

(exemple : Maud Soulard.epf). Ce fichier est indispensable à l’ouverture d’une session Entrust, car il contient la clé privée de déchiffrement, la 
clé privée de signature ainsi que des paramètres généraux de sécurité Entrust, tels que l'algorithme de chiffrement par défaut. 
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 Cliquer sur le menu déroulant pour voir si le nom du profil désiré s’y trouve et le 
sélectionner (À défaut, cliquer sur Parcourir… pour localiser le fichier « .epf »  
correspondant au profil désir) 
 

 Inscrire le mot de passe de la signature numérique 
 

 
 

 Votre signature numérique est maintenant récupérée et fonctionnelle.  
 Votre profil est un fichier portant l'extension nom de l'utilisateur « .epf ».  

Advenant le cas où vous devrez reformater votre ordinateur au complet, dû à virus par exemple, une copie de 
sécurité de votre fichier « .epf » pourrait vous permettre de réinstaller et réutiliser votre signature numérique 
sans l’intervention de Notarius et sans les frais qui accompagnent cette intervention. 

 
 
 
  

CCOOPPIIEE  DDEE  SSÉÉCCUURRIITTÉÉ  DDUU  FFIICCHHIIEERR  ««  ..eeppff  »»  
  
EEffffeeccttuueerr  aauu  mmooiinnss  uunnee  ccooppiiee  ddee  ssééccuurriittéé  dduu  ffiicchhiieerr  ««  ..eeppff  »»  ssuurr  uunn  CCDD  RRoomm  oouu  uunnee  cclléé  UUSSBB  eett  ddee  llaa  ccoonnsseerrvveerr  ddaannss  
uunn  eennddrrooiitt  ssééccuurriittaaiirree  aacccceessssiibbllee  uunniiqquueemmeenntt  aauu  ddéétteenntteeuurr  ddee  cceettttee  ssiiggnnaattuurree..  
  
SSii  vvoouuss  aavveezz  ddeess  ccooppiieess  ddee  vvoottrree  pprrooffiill,,    aannttéérriieeuurreess  àà  vvoottrree  mmiissee  àà  jjoouurr,,  vvoouuss  ddeevvrreezz  lleess  rreemmppllaacceerr  ppaarr  vvoottrree  pprrooffiill  àà  
jjoouurr..  
  
FFaaiirree  ddeess  ccooppiiee  ddee  ssééccuurriittéé  àà  cchhaaqquuee  ffooiiss  qquu’’uunnee  mmooddiiffiiccaattiioonn  eesstt  aappppoorrttééee  àà  vvoottrree  ssiiggnnaattuurree  nnuumméérriiqquuee  ((eexxeemmpplleess  ::  
cchhaannggeemmeenntt  dduu  mmoott  ppaassssee,,  rrééccuuppéérraattiioonn  ddee  vvoottrree  pprrooffiill)).. 
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